République Frangaise

Département de
Meurthe et Moselle

Ville de
Saint Nicolas de Port

DM n°© 22.023

OBJET :

Renouvellement du
Contrat de services
d’Applicatifs Hébergés
avec la Société Decalog
CPS3/0123

Certifié exécutoire compte tenu
de la transmission el

Préfecture le |4 /“r] 27 et
de la publication le

a Saint Nicolas de Port.

Le Maire,

Publié le 12/01/2023 par Interservices

DECISION DU MAIRE ~ :-v, oo, geovoeee 2on e
au titre de 'article L. 2122-22 ~ ° " o
du Code Général des Collectivités Territoriales: @ *

@ @ @
seat  Bee see sea  Guma 006G

Vu le Code Général des Collectivités Territoriales et notamment I'article précité,

Vu les délibérations du Conseil Municipal en date des 25 mars 2008 et 25 juin 2009
portant délégation des compétences accordées au Maire,

Vu la nécessité de faire assurer annuellement la gestion évolutive et la maintenance
des services d’application logicielle de la Médiatheque Municipale de Saint-Nicolas-
de-Port,

Vu la proposition établie par la société Decalog le 4 octobre 2022

DECIDE

Article 1 :

De procéder a la signature du Contrat de Services d'Applicatifs hébergés avec la
Societe Decalog sise 1244 rue Henri Dunant - 07500 Guilherand Granges, pour le
Systéme Intégré de Gestion et le portail de la Médiatheque.

Ce contrat comprend outre la fourniture de Services d’Applicatifs Hébergés, des
annexes de services telles que désignées aux conditions particuliéres dudit contrat.

Article 2 :
Le montant annuel des services est de 1974,60 € TTC.

Article 3 :

Le contrat prend effet a compter du 1*" janvier 2023 et son échéance est fixée au 31
décembre 2025. Il pourra étre dénoncé a la fin de chaque année civile, sous réserve
du respect d’'un préavis de 3 mois.

Article 4 :
La présente décision peut étre déférée devant la juridiction administrative de Nancy
dans un délai de 2 mois.

Article 5 :
La presente décision est transmise au controle de légalité selon les prescriptions
réglementaires en vigueur et sera publiée sur le site Internet de la Ville.

Article 6 :
Madame la Directrice Générale des Services est chargée de I'exécution de la
présente décision dont copie sera transmise a :

- La société Decalog

- Monsieur le Préfet de Meurthe-et-Moselle

- Monsieur le Comptable du Trésor Public

Fait a Saint-Nicolas-de-Port,
Le 10 novembre 2022

Luc BINSINGER,
Maire

Luc'BINSINGER
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Entre les soussignés :

DECALOG, société par actions simplifiée au capital de 361 080 Euros, dont le siége social est situé 1244 rue Henri DUNANT — 07500
GUILHERAND GRANGES, représentée par son Président : Philippe MAMY, ci-aprés désignée par "le Prestataire” d'une part

et

MAIRIE DE SAINT-NICOLAS-DE-PORT, situé(e) Service des Finances 4bis place de la République 54210 SAINT NICOLAS DE PORT FRANCE,

numéro de SIRET : 21540483100012
représenté(e) par M.
ci-aprés désigné(e) par "le client”, dautre part

~ £

en qualité de

AN \m?re_.“ ,

Désignation des Services d’Applicatifs Hébergés

Désignation Quantite Prix unitaire  Total HT
Decalog SIGB - Licence Serveur 1,000000 ,00 ,00
Decalog SIGB - Accés professionnel 4,000000 ,00 ,00
Decalog EPN Internet - Licence pour un poste public 2,000000 ,00 ,00
Decalog PORTAIL Essentiel - Fonctions essentielles 1,000000 ,00 ,00
Hébergement et maintenance corrective et évolutive Decalog SIGB 1,000000 1062,71 1062,71
Hébergement et maintenance corrective et évolutive Decalog PORTAIL 1,000000 514,22 514,22
Maintenance corrective et évolutive Decalog EPN 1,000000 68,57 68,57

Total H.T. annuel {pour une année pleine) 1645,50
TVA20% 329,10
TOTALTTC en euros 1974,60

Fait & GUILHERAND GRANGES en deux exemplaires.

Je reconnais avoir pris connaissance des conditions particuliéres ainsi que des conditions générales de(s) service(s) constituant le présent

contrat, et déclare les accepter sans réserve.

Pour le Client

Caar=h et -de -2

Wypacee. e

Pour le Prestataire

DECALOG

e O nBanl e N\‘m{ ce Philippe MAMY — Président
Le )\‘n ‘\ é\f\\ ! Le 4 octobre 2022
Signature T Signature
Cachet Cachet

DECALOG | 1244 rue Henri Dunant - 07500 Guilherand-Granges | www.decalog.net
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Conditions Générales

PREANMIAL
Le Prestataire est un Fournisseur de Services o’ Applicatifs Hébergés en Ligne, A ce titre,
il est le fournisseur des services désignds & la rubrique «Désignation de Services
d’Applicatifs Hébergés» des Conditions Particuliéres et pour lesquels le Client a opté, ci-
aprés ensemble ou séparément, au singulier comme au pluriel, les Services d’Applicatifs
Heébergés.

les documents intitulés «Conditions Particulieres » et «Conditions Générales»
constituent I'intégralité des accords liant les parties, ci-apres ensemble le Contrat.

En cas de contradiction entre les dispositions de ces différents documents, les Conditions
Particuliéres prévatent sur les Conditions Générales.

Les termes dotés d'une majuscule ont, aux fins du Contrat, le sens défin aux présentes
Conditions Générales.

Les termes des présentes conditions ne pourront étre modifiés que d'un commun
accord,

Al - O8)
1.1 Le Prestataire fournit au Client des Services d'Applicatifs Hébergés et concéde le
droit non exclusif et non transférable de les utiliser selon les modalités exposées au
Contrat,

1.2 Les Services d'Applicatifs Hébergés nécessitent un accés au réseau Internet. Ce
service nest pas compris dans l'offre du Prestataire et devra étre souscrit par le Client
auprés d’un fournisseur et conformément aux préconisations technigues du Prestataire.
1.3 Les Services d'Applicatifs Hébergés nécessitent au moins un ordinateur avec un
navigateur web , Microsoft Internet explorer & partir de fa version 9.0 ou Mozilia Firefox
a partir de la version 9.0.1 ou Google Chrome & partir de la version 16.0,.912.75 m, ainst
que d'éventuels périphériques et cansommables. Ces éléments ne sont pas compris dans
Voffre de base du Prestataire et devront étre achetés par le Client auprés d'un
fournisseur et conformément aux préconisations techniques du Prestataire. Si le Client
achéte des ordinateurs, des logiciels ou des consommables aupreés du Prestataire, ces
éléments feront I'objet d'une facturation et d’un contrat distincts aux tarifs en vigueur
du Prestataire & la date de fourniture. Le Prestataire ne fournit aucune garantie sur ces
éléments, qui sont régis par les éventuelles garanties de leur fabricant, constructeur ou
autres. En cas d’envoi par le Prestataire de nouveaux éléments en remplacement des
éléments éventuellement fournis au Client, le Client s’engage 2 retirer sans délai les
éléments anciens pour les remplacer par les éléments nouveaux selon les directives du
Prestataire.

ARTICLE 2 - DUREE

Le présent contrat prend effet & compter du 01/01/2023 et son échéance est fixée au 31
/12/2025. Chaque partie pourra le dénoncer par lettre recommandée avec accusé de
réception, & la fin de chaque année civile, sous réserve du respect d’un préavis de 3 mois,
Aprés U'échéance du 31/ 12/ 2025, un nouveau contrat devra étre établi.

ARTICLE 3 - MIST EN SERVICE

Le Prestataire procédera 4 la configuration des Services d'Applicatifs Hébergés visées aux
Conditions Particuliéres. La Configuration des Services d’Applicatifs Hébergés s’achéve &
la premiére des deux dates suivantes soit par {a premiére utilisation par le Client des
Services d'Applicatifs Hébergés aprés que le Prestataire ait notifié au Client cetle
installation, soit par la signature par le Client d’un bon de livraison ou procés-verbal de
recette contradictoire. A défaut de mention contraire dans les conditions particuliéres,
le Client fait son affaire et est responsable du raccordement a Vinternet, de I'installation
de son réseau local et de I'installation et |2 configuration des postes individuels d’accés
aux Services d'Applicatifs,

ARTICLE 4 - ASSISTANCE ET MAINTENANCE

4.1 Définition

Par assistance, on doit entendre :

. Vassistance aux utilisateurs des Services d’Applicatifs Hébergés, hors formation ;

. Vaccés & un portail d’assistance pour y gérer des tickets d’assistance et consuiter
de la documentation relative aux Services d’ Applicatifs Hébergés.

Par maintenance, on doit entendre :

. la correction des anomalies relatives aux Services d'Applicatifs Hébergés signalées
et avérées et fa remise en état éventuelle des données exploitées dans le cas o0
les anamalies sont le fait du Prestataire ;

. la mise a disposition des améliorations successives apportées aux Services
d'Applicatifs Hébergés ;
» la mise & disposition d'un mode d'emploi relatif aux nouvelles fonctions

contenues dans {a mise & jour et l'exposé écrit des modifications de
fonctionnement des Services d'Applicatifs Hébergés que la mise & jour engendre.
Une anomalie bloquante rend indisponible une fonctionnalité du systeme et sans
possibilité de contournement.
tne anomalie majeure est une anomalie bloguante avec possibilité de contournement
ou une anomalie qui affecte I'exactitude d’une fonctionnalité,
Une anomalie mineure affecte les aspects ergonomiques et graphiques d'une
fonctionnalité ou les aspects de performance a I'utilisation.
4.2 Modalités d’exécution
Le Client a accés au portail d'assistance du Prestataire pour y pérer des tickets
d'assistance comprenant des demandes de maintenance corrective ou évolutive.
En cas de demande urgente, le Client a accés au +33 4 75 81 50 50. Les horaires sont les
suivants :
. du lundi au jeudide 8 h 30 312 h 30 et de 13h 303 18h 00
. le vendredi et le samedi de 8h 30 412 h 30 et de 13h 304 17 h 00

Les jours fériés et chdmés sont exclus de ce dispositif,
Le service d'assistance-maintenance du Prestataire gualifie et prend en compte la
demande du Client:

. dans les quatre (4) heures ouvrées & compter du signalement s'il s'agit d'une
anomalie bloquante,

. dans les vingt quatre (24) heures ouvrées s'ii s'agit d'une anomalie majeure,

. dans |es meilleurs délais s'il s'agit d'une anomalie mineure.
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et nécessite une intervention, le Client exécutera toutes les procédures et tests sefon
les directives fournies par le Prestataire et rapportera lfeurs résultats aux techniciens du
Prestataire,

Le Client s’engage a donner au Prestataire la possibilité d'interroger un ou plusieurs
utilisateurs du Client ayant été confronté a I'anomalie.

Le Prestataire se réserve toutefois le droit de ne pas assurer cette assistance si 'absence
de formation engendre une demande d'assistance excessive.

4.3 Limites et Exclusions

Sont excius du champ d‘application du présent contrat :

. I'assistance et la maintenance de tout logiciel ou Services d’Applicatifs Hébergés
non explicitement référencé dans les Conditions Particuliéres,

. I'assistance et la maintenance de tout matériel ou logiciel présent dans les focaux
du Client pour accéder aux Services Applicatifs Hébergés,

. fa maintenance corrective d'anomalies non reproductibles par le Prestataire.

Sont également exclues des prestations couvertes par fe présent contrat et feront I'objet
d’une facturation comptémentaire :

. les prestations de migration et de formation nécessaires a l'utilisation des Services
Applicatifs Hébergés,
. ta reconstitution des fichiers de données en cas de destruction liées au non-

respect des procédures et avertissements divers figurant dans la documentation
associée au logiciel ou présentée lors des formations.
Le Prestataire se réserve le droit de modifier tout ou partie des éléments technigues
constituant les Services Applicatifs Hébergés
4.4 RFID
Un forfait de 750 € HT sera appligué lors des interventions sur site liées aux équipements
RFID, SIPx, assistants et automates de prét,

ARTICLE S - O
DONNEES

5.1 Toutes les données rattachées a I'utilisation des Services d'Applicatifs Hébergés
sont la propriété exclusive du Client ou, en tout état de cause, le Client les détient en
toute légalité. Le Prestataire s'interdit d’en communiquer le contenu 3 tout tiers et
garantiti'exclusivité de I'acces a ces données aux seuls utilisateurs désignés par le Client,
5.2 lLe Prestataire réalise la sauvegarde des données du Client contenues dans les
Services d'Applicatifs Hébergés. Elies sont effectuées quotidiennement. 23 jeux de
sauvegarde sont conservés ;

BUGATION DU PRESTATAIRE £Y PROPRIETE DES

. les 7 derniers jeux quotidiens,
. les 4 derniers jeux hebdomadaires {(premier jour de la semaine}.
. Les 12 derniers jeux mensuels (premier jour du mois).

5.3 Le Prestataire garantit un accés aux Services d'Applicatifs Hébergés, sauf les
interruptions requises tant au titre de I'exploitation des Services Applicatifs ou Applicatifs
Associés (sauvegarde, batch, etc.), qu'au titre du suivi mensuel des Services au titre de
la maintenance habituelle et préventive pour ce type de service.

54  Le Prestataire garantit qu'il dispose de tous les droits sur les Services d’Applicatifs
Hébergés pour rendre les services.

5.5  Le Prestataire s’engage & mettre en ceuvre les moyens techniques, matériels et
togiciels pour assurer cette prestation dans des conditions de performance satisfaisantes
pour 'usager. Toutefois, du fait des caractéristiques et limites de I'Internet, que le Client
déclare parfaitement connaitre, le Prestataire ne saurait voir sa responsabilité engagée
pour des causes indépendantes de la partie technique qu'il assure, notamment :

. les difficultés d'accés a I'applicatif hébergé du fait de |a saturation des réseaux a
certaines périodes,
. les intrusions malveillantes de tiers sur les éléments matériels ou logiciels

composants le réseau local du Client, malgré les mesures raisonnables de sécurité
mises en place,
. les détournements éventuels des mots de passe, codes confidentiels, et plus
généralement de toute information & caractére sensible pour le Client,
Tout autre événement tel que I'incendie, dégts des eaux, mauvais fonctionnement ou
interruption du réseau de télécommunications et/ou internet ou du réseau électrigue,
destructions des locaux du client,

ARTY = QBLIGATION DU
6.1  Le Client se voit attribuer des identifiants et codes d'accés strictement personnels
qu'il s’'engage a conserver confidentiels, Le Client est responsable de la garde des codes
d'accés qui lui sont remis. || s'assurera qu’aucune autre personne non autorisée par le
Prestataire n'a accés aux Services d’Applicatifs Hébergés. De maniére générale, le Client
assume la responsabilité de la sécurité des postes individuels d’accés aux Services
d'Applicatifs Hébergés. Dans I'hypothése ol: il aurait connaissance de ce qu'une autre
personne y accéde, le Client informera le Prestataire sans délai de la fraude et le
confirmera par courrier recommandeé,

6.2  LeClient assure la responsabilité éditoriale éventuelle de Futilisation des Services
d'Applicatifs Hebergés. A cet égard, il est responsable des conséguences de tout litige
relatif aux Services d'Applicatifs Hébergés, notamment pour toute conséquence de droit
ou de fait affectant fes dits Services d'Applicatifs Hébergés et tout trouble de droit ou de
fait causé & un tiers dans le cadre de F'exploitation des Services d’Applicatifs Hébergés,
et garantit le Prestataire a premiére demande contre toute condamnation et ses
accessoires ou toute somme que fe Prestataire serait contraint de payer par décision
exécutoire ou en exécution d'une transaction. Le Client garantit étre titulsire de
ensemble des droits sur les données nécessaires 3 L'exécution du Contrat et tous
contenus intégrés aux Services d'Applicatifs Hébergés, y compris les Données
Hébergées, et de n'utiliser aucun contenu illégal ou susceptible de porter atteinte 3
I'ordre public frangais ou international, ou aux droits de tiers et garantit le Prestataire &
premiére demande contre tout préjudice qui résulterait de sa mise en cause par un tiers
pour une violation de cette garantie. Le Client s'engage également 3 se confarmer,
s'agissant de données & caractére personnel, aux lois en vigueur, Il est d'ores et déjd
informé et accepte que le Contrat et son accés aux Services Applicatifs Hébergés seront
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suspendus sans délai ni préavis & Vinitiative du Prestataire en cas de constatation d‘un
manquement aux dispositions du présent paragraphe.

6.3 Le Prestataire se réserve le droit de refuser la mise en place d'un texte, du fait de
son contenu intellectuel litigieux ou de certains objets (scripts, exécutables..) s'ils
représentent un risque potentiel vis a vis de l'intégrité du systéme informatique
d’hébergement

ARTICLE 7 - PROPRIETE DES APPLICAT
7.1 LeContrat ne confére au Client aucun titre ou droit de propriété sur les Applicatifs
Hébergés ni méme éventuellement sur les Services. A ce titre, fe Client respectera et fera
respecter toutes les mentions relatives au droit de propriété portées sur les éléments
constitutifs des Applicatifs Associés, sur tous les supports s'y rapportant.

7.2 LeClient ne pourra utiliser tout ou partie des Services d'Applicatifs Hébergés qu'en
tant qu'utilisateur final. €n particulier, le Client ne pourra effectuer une quelconque
copie de tout ou partie des Services d'Applicatifs Hébergés, ni céder tout ou partie du
droit d'utiliser les Services d'Applicatifs Hébergés & un tiers. Le Client ne pourra modifier
tout ou partie des Services d'Applicatifs Hébergés, notamment en décompilant, altérer,
adapter, , arranger et plus généralement modifier tout ou partie des Services
d'Applicatifs Hébergés. I} ne pourra non plus les reproduire de fagon permanente ou
provisoire en tout ou en partie, par tout moyen et saus toute forme.

ARTICLE & ~ CONDITIONS SPE
« DECALOG EPN »

Dans le cas d’une solution « Decalog EPN » {Espaces Publics Numériques) installée, fe
présent contrat s‘applique intégralement 3 la maintenance des solutions de sécurisation
de poste informatique « EPN », moyennant les spécificités suivantes :

- Des boitiers sont fournis et font partie intégrante de notre solution, seul DECALOG est
habilité 3 intervenir sur ces équipements

IFQUES A LA SECURISATION DE POSTE

ARTICLE & « CONDITIONS FINANCIERES

9.1 Le paiement sera effectué dés réception par le Client des factures émises par le
Prestataire.

La facturation est établie annuellement, terme  échoir, La premiére année fait I'objet
d’une facturation partielle {calculée au prorata temporis} de facon & couvrir la fin de
Yannée civile en cours,

Les factures suivantes sont établies en début d’année, pour une année pleine.

Les factures de maintenance seront adressées au service payeur au format numérique §
I'adresse communiguée. L'envoi d'un document au format papier ne se fera qu'a la
demande du destinataire. Tout changement d’adresse mail devra étre communiquée
dans les délais les plus brefs.

9.2 Tous les prix indiqués feront I'objet d’une révision annuelle de plein droit et sans
formalité, selon la variation de l'indice publié par la chambre syndicale des sociétés
d'études et de conseils (SYNTEC).

Afin que 'évolution des prix soit régulidre, nos prix seront révisés annuellement en
fonction de (*évolution de I'indice SYNTEC et qui s'établit ainsi :

P1: prix révisé, année N
PO ; Montant initial et par la suite dernier prix révisé, année

N-1
pL=po x S! : . s
—_— 51 : Valeur du dernier indice SYNTEC publié 3 la date de
S0 révision - indice septembre N-1

50 : Valeur de I'indice SYNTEC publié 4 la date de la

précédente révision ~indice septembre N-2

Cependant, P1 ne pourra étre inférieur 3 1.
9.3 Tout retard de paiement de tout ou partie d’une somme due a son échéance,
portera conventionnellement intéréts au taux d'intérét légal augmenté de cing pour cent
(5%). En outre le Prestataire pourra, outre fa résiliation de plein droit stipulée ci-apres,
quinze (15) jours aprés la date d'échéance de Ia facture impayée, suspendre sans autre
préavis 'accés aux Services d’Applicatifs Hébergés.

ARTICLE 10 - RESPONSABILITE

10.1 U'utilisation des Services d’Applicatifs Hébergés est concédée “EN L'ETAT" sans
garantie de quelque nature gue ce soit quant 3 sa qualité, ses performances ou ses
résultats. Le Client reconnait avoir été en mesure d'évaluer préalablement au Contrat les
capacités des Services d'Applicatifs Hébergés et les spécificités, notamment techniques,
du service.

Le Client ne pourra exiger fa mise en place de nouveaux services, nouvelles
fonctionnalités, ou d’évolutions.

102 Le Prestataire ne sera pas responsable d'un quelconque dommage ayant son
origine dans I'utitisation des Services d'Applicatifs Hébergés en conjonction avec un
logiciel ou matériel utilisé par le Client, ou d’un quelcongue probléme technigue du
Client sur son systéme d'information, auquel il appartient de souscrire les contrats de
maintenance.

10.3 Le Prestataire assume une obligation de moyens dans I'exécution du Contrat. En
conséquence le Prestataire ne pourra pas étre tenu pour responsable des vices de
fonctionnement des Services d’Applicatifs Hébergés du seul fait de leur existence. Le
Prestataire ne garantit pas un fonctionnement continu des Services d'Applicatifs
Hébergés, ni qu'ils sont exempts d’erreurs. La responsabilité du Prestataire ne pourra
étre établie qu'en cas de faute grave ou de négligence prouvée dans I'exécution de ses
obligations et sera expressément limitée pour les dommages directs 3 un montant
représentant le prix payé derniérement par le Client au titre de deux mois d'exécution
du Contrat, & I'exclusion de tous autres dommages indirects de quelgue nature que ce
soit, notamment les pertes d'exploitation,

ARTICLE 11 - RESILATION ET FIN DE CONTRAT

111 Danslecas ol Fune des parties aurait manqué & ses obligations, te présent Contrat
pourra étre résili¢ de plein droit et sans autre préavis trente (30) jours aprés une lettre
de mise en demeure restée sans effet adressée par la partie plaignante 3 'autre partie
exposant ses griefs en détail et recensant les dispositions enfreintes.

11.2 Dans le cas oU le Prestataire prendrait la décision de ne plus assurer le service, un
préavis minimum de six {6) mois devra étre respecté avant que la résiliation ne soit
effective, Dans tous les cas, le Prestataire est tenu d'assurer le service ayant fait |'objet
d'une facturation et d'un réglement par le Client jusqu's Yéchéance de fa période
facturée.
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restituer ou détruire, au choix du Client, 3 premiére demande de celui-ci formulée par
lettre recommandée AR et dans un délai de huit (8) jours 3 compter de la date de
réception de cette demande, I'ensemble des données lui appartenant.

ARTICLE 1.2 - DISPOSITIONS GENERALES

12.1 En cas de contestation sur I'vtilisation des Services d'Applicatifs Hébergeés, les
parties conviennent que les enregistrements effectués par les équipements du
Prestataire et particulierement 'usage des identifiants et codes d'accés personnels du
Client, vaudront preuve entre les parties au sens de I'article 13164 du Code Civil Frangais,
It est expressément convenu que toute information technique concernant le Client,
notamment earegistrements, statistiques, seront conservées et archivées par le
Prestataire 3 des fins probatoires,

12.2 la respansabilité de I'une ou Pautre Partie ne pourra &tre recherchée si
I'exécution de ses obligations est retardée ou empéchée en raison d'un cas de force
majeure tels que conflits sociaux, blocages des moyens de transport, interventions des
autorités civiles ou militaires, catastrophes naturelles, incendies, dégits des eaux,
mauvais fonctionnement ou interruption du réseau de télécommunications et/ou
internet ou du réseau électrique, En cas de prolongation de V'événement au-del3 d'une
période de trois (3) mois, le présent contrat pourra étre résilié par lettre recommandée
avec accusé réception, sauf accord entre les parties.

123 Silune quelconque des stipulations du présent Contrat s'avérait nulle au regard
d’une régle de droit en vigueur ou d'une décision judiciaire devenue définitive, elle serait
alors réputée non écrite, sans pour autant entrainer la nullité du Contrat ni altérer la
validité de ses autres dispositions. Le fait que I'une ou I'autre des parties ne revendique
pas I'application d'une clause quelconque du Contrat ou acquiesce 4 son inexécution,
que ce soit de maniére permanente ou temporaire, ne pourra étre interprété comme
une renonciation par cette Partie aux droits qui découle pour elle de ladite clause.

12.4 Le Contrat est régi par le droit Frangais. En cas de litige sur V'interprétation et ou
I'exécution du présent Contrat, sauf défaut de paiement des factures dues par le Client,
les parties s'engagent & tenter le réglement amiable de ce litige avant toute saisine
judiciaire méme en référé. A cette fin, la partie plaignante engagera I'autre partie par
lettre recommandée AR & se réunir dans un délai de dix (10) 2 vingt et un (21} jours &
compter de fa réception de cette notification a I'effet de tenter la résolution du litige.
Dans tous les cas de litige, compétence expresse est attribude au Tribunal Administratif
du siége social du Client.
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Annexe au contrat : Clauses de Protection des Données - - JLn e el
Entre fes soussigngs : o o . ¢ T L Lt

DECALOG, société par actions simplifiée au capital de 361 080 Euros, enregistrée au Registre du Commerce et des Sociétés d’Aubenas sous le numéro 331.746.396.00042,
dont le siége social est situé 1244 rue Henri DUNANT — 07500 GUILHERAND GRANGES, représentée par son Président, Monsieur Philippe MAMY, ci-aprés désignée par

"le sous-traitant" ou "DECALOG" d'une part,

et

MAIRIE DE SAINT-NICOLAS-DE-PORT, Service des Finances 4bis place de la République 54210 SAINT NICOLAS DE PORT FRANCE, numéro de SIRET : 21540483100012,

représenté(e) par M, en qualité de

ci-aprés désigné(e) par "le Client”, ou "le responsable de traitement”

d'autre part,

ARTICLE 1 - OBIET DE 1V ANNEXE

Préalablement 4 la signature de cette annexe, fe Cllent a confié¢ & Decalog fa
réalisation de prestations de maintenance ou de services applicatifs hébergés et
ont signé un contrat définissant notamment sa nature, les engagements respectifs
et sa durée (« Contrat »). Il est rappelé gue le Client reste propriétaire des
contenus {données, informations...) qu'il héberge, Decalog s'engageant 3 ne pas
utiliser ces contenus autrement que pour les besoins exclusifs de I'exécution de
ces services,

Cette Annexe a pour objet de définir plus spécifiquement les conditions dans
lesquelles Decalog s'engage a effectuer pour le compte du Client les opérations
de traitement de données a caractére personnel définies ci-aprés dans le cadre
exclusif du Contrat. Les présentes clauses sont ajoutées et font partie intégrante
du Contrat.

Dans le cadre de leurs relations contractuelles, les parties s'engagent & respecter
la réglementation en vigueur applicable au traitement de données a caractére
personnel et, en particulier, le réglement (UE) 2016/679 du Parlement européen
et du Conseil du 27 avril 2016, applicable & compter du 25 mai 2018 (ci-aprés, «
le réglement européen sur la protection des données »).

ARTICLE 2 - BESCRIPTION DU TRAITEMEN

TRAITANCE

Decalog, « le sous-traitant », est autorisé a traiter pour le compte du Client, « le

responsable de traitement », les données & caractére personnel nécessaires pour

maintenir en conditions opérationnelles et ou héberger les applications et

services hébergés objet du Contrat entre le Client et Decalog.

Les opérations réalisées sur les données sont de trois types :

« 1acollecte,

¢ lestockage,

e ['hébergement éventuel.

La finalité des traitements est liée aux missions dont est chargé le Client qui

représente une bibliothéque, un centre de documentation, un musée ou un

service d’archives notamment :

La gestion du service rendu par le Client & ses usagers.

La gestion des collections et des fonds régis par le Client.

La communication du Client avec ses usagers.

La gestion du référentiel des utilisateurs du logiciel (bibliothécaires,

documentaliste, archiviste, régisseur d’ceuvre...),

La production de statistiques sur le service rendu par le Client & ses usagers.

La production de statistiques sur I'activité des utilisateurs des logiciels fournis.

Le respect d’obligations légales,

La finalité des traitements est aussi liée & des interventions réalisées par Decalog

dans le cadre de :

* La migration des données d'une solution a I'autre,

¢ Laréalisation de tests fonctionnels.

Les données a caractére personnel traitées portent sur :

Lidentité et I'état civil des personnes (usagers, utilisateurs, prestataires) : nom,

prénom, sexe, date de naissance.

La localisation et I'identification : adresse postale, adresse mail, numéro de

téléphone fixe et mobile.

La vie personnelle : transactions en cours (préts, réservations), historique des

transactions (derniers emprunts), statistiques sur les transactions (prét,

retours, réservations).

* Les journaux de connexion : dates, actions réalisées.

Les catégories de personnes concernées sont :

* Les utilisateurs des logiciels fournis,

e lesusagers du Client enregistrés dans la base,

¢ Les prestataires associés a la gestion des documents / biens / objets gérés dans
les logiciels.

FAISANT LOBIET DE LA SOUS-

ARTICLE 3 - DUREE DE VALIDITE

Les présentes dispositions de cette annexe entrent en vigueur 4 compter de leur
signature pour une durée égale a celle du Contrat auquel cette annexe est
attachée.

ARTICLE 4 - OBLIGATIONS DE DECALOG {sous-traitant) VIS-A-1S DU
(responsabile de traitement)

{
OECALOG sengage 8

4.1 Données traltées

Traiter les données uniquement pour les seules finalités qui font 'objet de la sous-
traitance.

4.2 Instructions documentées

Traiter les données conformément aux instructions documentées du Client, Si
Decalog considére qu'une instruction constitue une violation du réglement
européen sur fa protection des données ou de toute autre disposition du droit de
F'Union ou du droit des Etats membres relative & la protection des données, il en
informe immédiatement le Client. En outre, si Decalog est tenu, uniquement 3 la
demande du Client, de procéder a un transfert de données vers un pays tiers ou
a une organisation internationale, en vertu du droit de I'Union ou du droit de I'Etat
membre auguel il est soumis, il doit informer le responsable du traitement de
cette obligation juridique avant le traitement, sauf si le droit concerné interdit une
telle information pour des motifs importants d'intérét public.

4.3  Confidentialité

Garantir la confidentialité des données & caractére personnel traitées dans le
cadre du présent contrat.

4.4 Obligation de confidentialité

Veiller & ce que les personnes autorisées 3 traiter les données & caractére
personnel en vertu du présent contrat : s'engagent 3 respecter la confidentialité
ou soient soumises & une obligation légale appropriée de confidentialité ; et
recoivent la formation nécessaire en matiére de protection des données 3
caractére personnel,

4.5 Concept de privacy by design

Prendre en compte, s'agissant de ses outils, produits, applications ou services, les
principes de protection des données des (a conception et de protection des
données par défaut.

4.6 Sous-traitance

Decalog peut faire appel & un autre sous-traitant (ci-aprés, « le sous-traitant
ultérieur ») pour mener des activités de traitement spécifiques. Dans ce cas, il
informe préalablement et par écrit le Client de tout changement envisagé
concernant ['ajout ou le remplacement d’autres sous-traitants, Cette information
doit indiguer clairement les activités de traitement sous-traitées, I'identité et les
coordonnées du sous-traitant et les dates du contrat de sous-traitance. Le Client
dispose d’un délai minium de 10 (dix) jours ouvrables 3 compter de la date de
réception de cette information pour présenter ses objections. Cette sous-
traitance ne peut étre effectuée que sile Client n'a pas émis d'objection pendant
le délai convenu,

Le sous-traitant ultérieur est tenu de respecter les obligations du présent contrat
pour le compte et selon les instructions du Client. Il appartient 4 Decalog de
s'assurer que le sous-traitant ultérieur présente les mémes garanties suffisantes
quant a la mise en ceuvre de mesures techniques et organisationnelles
appropriées de maniére a ce que le traitement réponde aux exigences du
réglement européen sur la protection des données. Si le sous-traitant ultérieur ne
remplit pas ses obligations en matiére de protection des données, Decalog
demeure pleinement responsable devant le responsable de traitement de
I'exécution par Fautre sous-traitant de ses obligations.

4.7 Droit d'Information des personnes concernées

It appartient au Client de fournir I'information aux personnes concernées par les
opérations de traitement au moment de la collecte des données.

4.8 Exercice des droits des personnes

Dans la mesure du possible, Decalog aide Je Client & s’acquitter de son obligation
de donner suite aux demandes d’exercice des droits des personnes concernées :
droit d'accés, de rectification, d'effacement et d'opposition, droit  fa limitation
du traitement, droit & la portabilité des données, droit de ne pas faire I'objet d'une
décision individuelle automatisée (y compris le profilage).

Lorsque les personnes concernées exercent auprés de Decalog des demandes
d'exercice de leurs droits, Decalog adresse ces demandes dés réception par
courrier électronique au signataire du Contrat ou toute personne désignée par lui
ultérieurement.

4.9 Notification des violations de données a caractére personnel
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Decalog notifie au Client toute violation de données a caractére personnel dans

un délai maximum de 24 heures aprés en avoir pris connaissance par courrier

électronigue. Cette natification est accompagnée de toute documentation utile

afin de permettre au Client, si nécessaire, de notifier cette violation 3 I'autorité de

contréle compétente.

Il appartient au Client, de notifier I'autorité de cantrdie compétente {la CNIL en

France), les violations de données & caractére personnel dans les meilleurs délais

et, si possible, 72 heures au plus tard aprés en avoir pris connaissance, a moins

que la violation en question ne soit pas susceptible d’engendrer un risque pour

les droits et libertés des personnes physiques.

Cette notification contiendra au moins ;

La description de la nature de la violation de données & caractére personnel y

compris, si possible, les catégories et le nombre approximatif de personnes

concernées par la violation et les catégories et le nombre approximatif

d'enregistrements de données 4 caractére personnel concernés ;

Le nom et les coordonnées du délégué & la protection des données ou d'un

autre point de contact auprés duquel des informations supplémentaires

peuvent étre obtenues ;

La description des conséquences probables de la violation de données &

caractére personnel ;

La description des mesures prises ou que le Client propose de prendre pour

remédier & la violation de données a caractére personnel, y compris, le cas

échéant, les mesures pour en atténuer les éventuelles conséquences négatives.

Si, et dans la mesure ol il n’est pas possible de fournir toutes ces informations en

méme temps, les informations peuvent étre communiquées de maniére

échelonnée sans retard indu. Le Client communique la violation de données

caractere personnel a la personne concernée dans les meilleurs délais, lorsque

cette violation est susceptible d'engendrer un risque élevé pour les droits et

libertés d'une personne physique. La communication 3 la personne concernée

doit décrire, en des termes clairs et simples, la nature de la violation de données

a caractére personnel et contient au moins :

La description de la nature de la violation de données & caractére personnel y

compris, si possible, les catégories et le nombre approximatif de personnes

concernées par la violation et les catégories et le nombre approximatif

d'enregistrements de données a caractére personnel concernds ;

Le nom et les coordonnées du délégué & la protection des données ou d'un

autre point de contact auprés duqguel des informations supplémentaires

peuvent étre obtenues ;

La description des conséquences probables de la violation de données &

caractére personnel ;

La description des mesures prises ou que le responsable du traitement propose

de prendre pour remédier a la violation de données & caractére personnel, y

compris, le cas échéant, les mesures pour en atténuer les éventuelles

conséquences négatives.

4.10 Aide de Decalog dans le cadre du respect par le Client de ses obligations

Decalog aide le Client pour la realisation d’analyses d'impact relative 3 la

protection des données. Decalog aide le Client pour la réalisation de la

consultation préalable de l'autorité de contréle.

4.11 Mesures de sécurité et de confidentialité

Decalog s'engage & mettre en czuvre les mesures de sécurité et de confidentialité

prévues par le code de conduite dont il s'est doté. Decalog s'engage & mettre en

ceuvre les mesures suivantes ;

® La supervision constante des systémes et le suivi d’un plan de sauvegarde

adapté. Ces mesures, déja existantes, sont renforcées pour garantir la sécurité

des données hébergées.

La réalisation réguliere de tests d'intrusion qui permettent d'évaluer les

mesures de sécurités adoptées et, si nécessaire, d'adapter les dispositifs.

L'encadrement strict des accés aux données du Client. Seuls les collaborateurs

Decalog autorisés accédent aux données. Cet acces se fait dans un but précis et

connu du Client.

La suppression de toutes les copies en possession de Decalog dés la fin du

traitement réalisé.

L'obligation de confidentialité faite a tous les coltaborateurs Decalog. Decalog

s'engage et veille & faire respecter cette obligation.

¢ L'anonymisation des données lorsque nécessaire (statistiques).

4.12 Sort des données au terme de la prestation

Au terme de la prestation de services relatifs au traitement de ces données,

Decalog s'engage 3 :

o Détruire toutes les données & caractére personnel ou

s Arenvoyer toutes les données & caractére personnel au Client ou

* Arenvoyer les données a caractére personnel au sous-traitant désigné par le
Client. Le renvoi dait s'accompagner de la destruction de toutes les copies
existantes dans les systémes d’information du sous-traitant. Une fois détruites,
Decalog justifiera par écrit de la destruction.
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4.13 Registre des catégories d'activités de traitement

Decalog tient par écrit un registre de toutes les catégories d'activités de

traitement effectuées pour le compte du Client comprenant :

e Le nom et les coordonnées du Client, responsable de traitement, pour le

compte duquel il agit, des éventuels sous-traitants et, le cas échéant, du

délégué & la protection des données,

Les catégories de traitements effectués pour le compte du Client,

Le cas échéant, les transferts de données & caractére personnel vers un pays

tiers ou a une organisation internationale, y compris l'identification de ce pays

tiers ou de cette organisation internationale et, dans le cas des transferts visés

a l'article 49, paragraphe 1, deuxiéme alinéa du réglement européen sur la

protection das données, les documents attestant de I'existence de garanties

appropriées,

Une description générale des mesures de sécurité techniques et

organisationnelles prises par Decalog.

4.14 Documentation

Decalog met & la disposition du Client la documentation nécessaire pour

démontrer le respect de toutes ses obligations et pour permettre la réalisation

d'audits, y compris des inspections, par le Client ou un autre auditeur qu'il a

mandaté, et contribuer & ces audits.

4.15 Clause de confidentialité en cas d’opérations de maintenance ou de
télémaintenance

Chaque opération de maintenance devra faire I'objet d'un descriptif précisant

les dates, fa nature des opérations et les noms des intervenants, transmis au

Client.

En cas de télémaintenance permettant {'accés 3 distance aux fichiers du Client,

Decalog prendra toutes dispositions afin de permettre au Client d'identifier la

provenance de chaque intervention extérieure. A cette fin, Decalog s'engage a

obtenir l'accord préalable du Client avant chaque opération de

télémaintenance dont Decalog prendrait I'initiative.

Des registres seront établis sous les responsabilités respectives du Client et de

Decalog, mentionnant les date et nature détaillées des interventions de

télémaintenance ainsi que les noms de leurs auteurs.

ARTY i~ OBLIGATION DU CLENT vis-a-vis de DECALOG.

LE CLIENT s'engage 3¢

Fournir & Decalog la liste des données non visées au chapitre 2 des présentes
clauses. En effet, les logiciels fournis permettent de gérer librement des
données locales. Le Client peut donc ajouter toute donnée, dont des données
a caractére personnel, qu'il considére comme nécessaire & 'accomplissement
de ses missions,

Documenter par écrit toute instruction concernant le traitement des données
par Decalog,

Veiller, au préalable et pendant toute la durée du traitement, au respect des
obligations prévues par le réglement européen sur fa protection des données
de la part de Decalog,

Superviser le traitement, y compris réaliser les audits et les inspections auprés
de Decalog.

Le 4 octobre 2022

Pour « e soussraltant » - DECALOG

decalog

1244, rypbarii Binan
Phillppe MAMY — Président Urgpein
<
Signature
Cachet
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