Les arnaques

Face a la recrudescence des escroqueries financiéres sur internet et notamment sur les réseaux sociaux ou par téléphone,
soyez prudent ! Vérifiez systématiquement que la personne ou la société qui vous sollicite est autorisée a proposer ce
produit en France en consultant attentivement les registres officiels. Soyez particuliérement vigilant face au risque
d’usurpation d’identité. Les escrocs utilisent des données officielles de professionnels autorisés pour tromper la
confiance du public.

Qui n’a jamais recu un message (mail ou SMS) ou un appel de la part d’individus se faisant passer

pour une banque, une administration (impéts, assurance maladie, I’an...), une entreprise de livraison ou encore un site
marchand ? Ces escrocs cherchent a nous tromper et vont nous inciter a communiquer des informations personnelles, a
ouvrir une piéce jointe susceptible de contenir un virus ou a

cliquer sur un lien malveillant pour nous rediriger vers un site frauduleux.

POUR NOUS PIEGER, LES CYBERCRIMINELS UTILISENT DIFFERENTS RESSORTS

TELS QUE LA PEUR, L’APPAT DU GAIN, LA CREDULITE, L’URGENCE OU LA COINCIDENCE AVEC UNE
SITUATION DE LA VIE QUOTIDIENNE.

Ex. : arnaque a la livraison de colis, a la mise a jour de notre carte Vitale, remboursement d’imp6ts, paiement d’une
amende...

Les risques :

Les informations dérobées (mots de passe, informations d’identité ou bancaires) seront ensuite directement utilisées par
les escrocs ou bien revendues a d’autres cybercriminels pour mener diverses actions frauduleuses : piratage de compte
en ligne, fraude a la carte bancaire, usurpation d’identité, hamegonnage ciblé sur la victime ou ses proches...

Les conseils :

Premier réflexe : ne pas cliquer sur le lien qui vous est proposé. Au moindre doute, lors de la réception d’un message
inattendu ou alarmiste, nous vous recommandons de contacter directement 1’organisme concerné par un autre moyen
(exemple : par téléphone ou en se connectant par soi-méme a son compte en ligne). Il peut en effet s’agir d’un message
d’hameconnage (phishing) visant a vous piéger.

La plainte en ligne pour les arnaques sur internet (THESEE)

Pour les victimes d'escroqueries sur internet : faux sites de vente, piratage de comptes de messagerie, extorsion d'argent
pour débloquer un ordinateur... vous pouvez déposer plainte en ligne grace au dispositif THESEE.

Vous estimez étre victime d'une infraction concernant des faits qui se sont déroulés sur internet sans aucune rencontre
physique ? Il peut s'agir par exemple de courriels, sites web, e-commerce, relations virtuelles. Le dispositif vous permet,
dans certains cas, de porter plainte ou signaler l'infraction en ligne.

THESEE

PLATEFORME DE PLAINTE EN LIGNE
POUR LES VICTIMES D'E-ESCROQUERIES

(RESERVE AUX PARTICULIERS)
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