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CYBERMALVEILLANCE

LA PARTICIPATION CITOYENNE EST UN
DISPOSITIF OFFICIEL SIMPLE ET EFFICACE
QUI PERMET DE LUTTER CONTRE LES ACTES
DE DELINQUANCE ET LES INCIVILITES D'UN
QUARTIER OU D’'UNE COMMUNE.

CYBERMALVEILLANCE, CEST QUOI ?

Une cybermalveillance représente toute infraction commise par voie numérique.
Il peut s’agir d'un phishing ou hameconnage, de piratage d’'un compte ou d’'un
équipement, d'usurpation d’'identité, d’attaque par rancongiciel, etc...

Le site Cybermalveillance.gouv.fr référence 51 formes de cybermalveillances.

RAPPEL DES 10 MESURES POUR ASSURER VOTRE CYBERSECURITE :
* Protégez vos acces avec des mots de passe solides (double authentification,
coffre-fort en ligne a éviter, coffre-fort local ex. KEEPASS)
Sauvegardez vos données régulierement,
Appliquez les mises a jour de sécurité sur tous vos appareils,
Utilisez un antivirus,
Téléchargez vos applications uniqguement sur les sites officiels,
Méfiez-vous des messages inattendus,
Vérifiez les sites sur lesquels vous faites des achats,
Maitrisez vos réseaux sociaux,
Séparez vos usages personnels et professionnels,
Evitez les réseaux WIFI publics ou inconnus.

Pour de plus amples renseignements, consultez les sites suivants:
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Mon assistance en ligne



https://www.cybermalveillance.gouv.fr/
https://www.masecurite.interieur.gouv.fr/fr?open=1
https://17cyber.gouv.fr/
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