La Gendarmerie vous informe
LES RISQUES D'INTERNET el

Depuis l'apparition d'internet, les escrocs ont trouvé de nouvelles
méthodes pour soutirer facilement de I'argent. Il convient donc de rester
vigilant et de respecter quelques conseils de base pour continuer a
naviguer sans crainte.

» Etre prudent sur internet, c'est étre conscient qu'il existe des piéges,
mais que la plupart d'entre eux sont grossiers.
» Les annonces miraculeuses doivent susciter la méfiance...
» Les demandes d'informations a caractére confidentiel (numéros de
compte, identifiants et mots de passe) doivent étre ignorées.
» Il n'est pas plus risqué de régler ses achats sur internet que dans un
magasin , a condition de respecter quelques principes de base.

QUELQUES CONSEILS POUR UN
INTERNET PLUS SUR...

» Utilisez des mots de passe de qualité (difficiles a deviner).
» Mettez a jour vos logiciels et anti-virus. Les escrocs s'introduisent
beaucoup plus aisément dans des ordinateurs non mis a jour.

» Choisissez un moyen de paiement sécurisé. Vérifiez le cryptage des
données (adresse du site débutant par « https »). Evitez les transferts
d'argent via Western Union.

» Méfiez-vous des transactions avec un correspondant indiquant vivre a
I'étranger, ou ayant recours a des intermédiaires.

» Effacez les mails dont vous ignorez l'expéditeur et notamment ceux qui
proviennent d'établissements soit-disant financiers.

» Je suis victime d'une escroquerie

suite a une transaction sur internet, INFO ESCROQUERIES

ou un vol de mes coordonnées 031 1 02 02 1 7

bancaires : co0T D'UN APPEL LOCAL
- je prends contact avec ma banque,

c . . K . POUR SIGNALER UN COURRIEL
- je dépeose plainte a la gendarmerie, P iy D'ESCROQUERIES

i ] e m'adresse au numéro ci-j oint. www.internet-signalement.gouv.fr
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