Groupement de gendarmerie départementale du Loiret
VOTRE MOT DE PASSE

~ - - ’ B’: 4
IL DOIT ETRE DIFFICILE A ATTAQUER OU A DEVINER ng

UTILISEZ UN MOT DE PASSE SUFFISAMMENT LONG ET COMPLEXE

Une technique d’attaque répandue, dite par « force brute », consiste a essayer toutes les
combinaisons possibles de caractéres jusqu'a trouver le bon mot de passe. Réalisées par
des ordinateurs, ces attaques peuvent tester des dizaines de milliers de combinaisons par
seconde.

# PRESENTS POUR LES ELUS

Pour empécher ce type d’attaque, il est admis qu’un bon mot de passe doit comporter au
minimum 12 signes mélangeant des majuscules, des minuscules, des chiffres et des
caractéres spéciaux.

COMBIEN DE TEMPS POUR CRAQUER VOTRE MOT DE PASSE ?
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UTILISEZ UN MOT DE PASSE IMPOSSIBLE A DEVINER

Une autre technique d’attaque utilisée par les pirates est d’essayer de « deviner » votre mot de passe. Evitez
donc d’employer dans vos mots de passe des informations personnelles qui pourraient étre faciles a
retrouver (sur les réseaux sociaux par exemple), comme le prénom de votre enfant, une date anniversaire ou
votre groupe de musique préféré.

Evitez également les suites logiques simples comme 123 456, azerty, abcdef... qui font partie des listes de
mots de passe les plus courants et qui sont les premiéres combinaisons qu’essaieront les cybercriminels
pour tenter de forcer vos comptes.

IL DOIT ETRE DIFFERENT POUR CHAQUE COMPTE
UTILISEZ UN MOT DE PASSE DIFFERENT POUR CHAQUE SERVICE
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Ainsi en cas de perte ou de vol d'un de vos mots de passe, seul le service concerné sera vulnérable. Dans le
cas contraire, tous les services pour lesquels vous utilisez le méme mot de passe compromis seraient
attaquables.

CHOISISSEZ UN MOT DE PASSE PARTICULIEREMENT ROBUSTE POUR VOTRE MESSAGERIE
Votre adresse de messagerie est généralement associée a beaucoup de vos comptes en ligne.

Cela permet notamment de recevoir les liens de réinitialisation des mots de passe de vos autres comptes.
Un cybercriminel qui réussirait a pirater votre messagerie pourrait facilement utiliser la fonction « mot de
passe oublié » des différents services auxquels vous pouvez accéder, comme votre compte bancaire, pour
en prendre le contréle.

Votre mot de passe de messagerie est donc un des mots de passe les plus importants a protéger.Restreint a
vous seul

IL DOIT ETRE RESTREINT A VOUS SEUL
NE COMMUNIQUEZ JAMAIS VOTRE MOT DE PASSE A UN TIERS

Votre mot de passe doit rester secret. Méme pour une « maintenance » ou un « dépannage informatique »,
aucune société ou organisation sérieuse ne vous demandera jamais de lui communiquer votre mot de passe
par messagerie ou par téléphone.

Si I'on vous demande votre mot de passe, considérez que vous étes face a une tentative de piratage ou
d’escroquerie.

IL DOIT ETRE CHANGE SOUVENT ET S| NECESSAIRE
CHANGEZ LES MOTS DE PASSE PAR DEFAUT DES DIFFERENTS SERVICES AUXQUELS VOUS ACCEDEZ

De nombreux services proposent des mots de passe par défaut que vous n’'étes parfois pas obligé de
changer. Ces mots de passe par défaut sont souvent connus des cybercriminels. Aussi, il est important de
les remplacer au plus vite par vos propres mots de passe que vous controblez.

CHANGEZ VOTRE MOT DE PASSE AU MOINDRE SOUPCON

Vous avez un doute sur la sécurité d'un de vos comptes oU vous entendez qu’une organisation ou société
chez qui vous avez un compte s’est faite pirater.

N’attendez pas de savoir si c’est vrai ou pas. Changez immédiatement le mot de passe concerné avant qu'il
ne tombe dans de mauvaises mains.

IL DOIT ETRE INDISPONIBLE POUR AUTRUI
UTILISEZ UN GESTIONNAIRE DE MOTS DE PASSE

Il est humainement impossible de retenir les dizaines de mots de passe longs et complexes que chacun est
amené a utiliser quotidiennement.

Ne commettez pas pour autant l'erreur de les noter sur un pense-béte que vous laisseriez a proximité de
votre équipement ni de les inscrire dans votre messagerie ou dans un fichier non protégé de votre
ordinateur, ou encore dans votre téléphone mobile auquel un cybercriminel pourrait avoir accés. Apprenez
a utiliser un gestionnaire de mot de passe sécurisé qui s’en chargera a votre place, pour ne plus avoir a
retenir que le seul mot de passe qui permet d’en ouvrir I'acces.

N‘UTILISEZ PAS VOS MOTS DE PASSE SUR UN ORDINATEUR PARTAGE

Les ordinateurs en libre accés que vous pouvez utiliser dans des hbétels, cybercafés et autres lieux publics
peuvent étre piégés et vos mots de passe peuvent étre récupérés par un criminel. Si vous étes obligé
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d’utiliser un ordinateur partagé ou qui n‘est pas le votre, utilisez le mode de navigation privée du navigateur,
qui permet d'éviter de laisser trop de traces informatiques, veillez a bien fermer vos sessions aprés
utilisation et n’enregistrez jamais vos mots de passe dans le navigateur. Enfin, dés que vous avez a nouveau
acces a un ordinateur de confiance, changez au plus vite tous les mots de passe que vous avez utilisés sur
I'ordinateur partagé.

Evaluez la sécurité numérique
de votre collectivité en 10 points
VERIFIER MON IMMUNITE CYBER

INVENTAIRE COMPLET 3 . . . .
Avez-vous un inventaire complet de tous vos systémes numériques ?

=

Utilisez-vous des mots de passe solides et différents pour chaque
MOTS DE PASSE service ?
Vos systemes numéeriques sont-ils mis a jour en temps reel et faites-
MISES A JOUR ET SAUVEGARDES Vi rdes réguliéres de toutes vos do

Avez-vous sensibilisé vos agents aux risques numériques ?

UTILISATEURS SENSIBILISES 5 ; s
Vos postes et serveurs informatiques sont-ils protégés par un antivirus ?

Etes-vous en regle vis-a-vis du Réglement Général sur la Protection
des Données (RGPD) ?

NEUTRALISATION DES VIRUS

Vos agents sont-ils équipés de matériels sécurisés pour le télétravail ?
INFORMATIQUE ET LIBERTES
Faites-vous réaliser réguliérement des évaluations de votre sécurité
numérique par des audits techniques ?

TELETRAVAIL EN SECURITE
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Avez-vous un plan de secours face aux cyberattaques ?

EVALUATION n
Vous étes dans le VERT : Bravo | Votre collectivité met en oeuvre les mesures essentielles. Pour aller encore plus
| 10 loin et vous aider 3 perfectionner votre sécurité numerique, le réseau des cyber gendarmes est 3 votre service
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Vous étes dans le ROUGE : Attention, votre collectivité est peut-étre en danger. La gendarmerie peut vous aider
CYB E R ATTAQUES ANTICIPEES A faire un état des lieux de votre sécurité numérique et i établir un plan d'actions pour renforcer votre protection.

:

/ UNE HESITATION ? UN DOUTE ?

I.M.M.U.N.I.T.ECYBER

Inventaire complet

Sensibilités répertoriées

Equipements approuvés
Comptes administrateurs limités
Utilisateurs renouvelés

Réseau cartographié

Internet cloisonné

Terminaux mobiles intégrés

Extérieurs inventoriés
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I.M.M.U.N.ILT.E.

Mots de passe

Difficiles a attaquer ou a deviner
Un différent pour chaque compte
Restreints a vous seul

Changés souvent et si nécessaire

Indisponibles pour autrui

%k

I.M.M.U.N.I.T.E.CYBER

Utilisateurs sensibilisées

Convaincre de la nécessité ;
Responsabiliser chacun 1

Evoquer des cas concrets
Démocratiser la technique

Orienter la vigilance

Neutralisation de virus

Vigilance sur tous les appareils
Installation d’un antivirus

Réflexion avant de cliquer

Utilisation des périphériques USB

Sécurisation du réseau
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I.M.-M.U.N.ILT.E.

Informatique et libertées

- Recensement et tri
- Gouvernance et conformité
R Protection des données

Droits des usagers

I o M o M o Uo N s I o I\E,\C YBER* .

Téletravail en séecurite

Prévoir les équipements
Exclure les usages personnels
Renforcer la sécurité
Maintenir a jour

Instaurer la tracabilité

Sécuriser les accés externes

LM.MUN.LTECYBER

Evaluation

Analyse de |'infrastructure
Contréle de la conformité
Tests d’intrusion

Elaboration d’une stratégie

Renouvellement régulier

\
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I.M.M.U.N.JI. TE'CYBERﬂ, —

Cyberattaques anticipéees

Contenir, éradiquer, remédier
Rassembler les preuves et porter plainte
Informer en interne et en externe
Sélectionner les priorités

Entrainer ses équipes

Pour vous renseigner

contactez

la brigade dont vous dépendez
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